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呼叫中心新的挑战

• 呼叫中心用计算机软件控制的语音和数字结
合平台
– 已经有15年的历史

• 呼叫中心的技术复杂性
– 数字平台的ACD电话系统
– 多种语音模式

• 传统电话、Web交互、小总机、IVR
– 多平台和复杂的技术结构

• 传统交换、VoIP、SIP
• 多媒体交换、多种数据格式

• 广泛采用IP技术引发的安全问题



呼叫中心新的挑战

• 呼叫中心安全问题至关重要
– 任何机密的客户信息丢失，
– 有可能要承担着巨大的法律风险

• 信息安全问题越来越多，引起世界各国的密切关
注

• 经济发达国家的呼叫中心，为了降低成本，把呼
叫中心业务转移到经济不发达国家，但这些国家
的知识产权和保密法并不是严格的

• 呼叫中心的管理人员对信息安全问题理解水平
• 全世界没有一套完善的呼叫中心信息安全规范



怎样确保呼叫中心的通信安全？

• 许多中心的融合数据网络上运行，受到安全
威胁主要是来自数据网络

• 通信安全策略管理
– 国际电联和国家的通信管理条例
– 遵循信息网络安全规范

• 有关风险来源
– 未经授权的访问黑客
– 内部用户越权访问
– 恶意攻击

• 解决措施
– 监控所有信息，包括IP电话流量
– 数据行为分析是重要的安全措施



怎样确保呼叫中心的通信安全？

• 如何实现一个有效的安全呼叫中心
ü制定信息安全政策和管理理念

ü 从规划、建设开始

ü 对已经建立的系统进行信息安全评估

ü 根据国家或行业协会的信息安全定
义原则制定评估流程

ü 定出符合信息安全的系统环境

ü 落实确保呼叫中心的信息安全政策
措施



呼叫中心面对的安全问题



呼叫中心网络图



网络通信的协议

节点A 节点B



物理安全问题
• 呼叫中心所有看到的和摸到的通信设备，包括电源、空调、
输入输出设备等等
–防止掉电，足够的后备UPS电源容量
–机房采用专业的空调设备
–分布式呼叫中心，可以通过IP PBX或ACD转移话务
–危机处理调度，人员、话务、网络路由、电源等等
–工作人员出入管理
–工作站的密码管理，使用者的身份确认
–公共电话远离工作区
–员工的电话使用管理
–严格控制IP电话的系统管理权限

• 集中控制的呼叫中心是比较容易管理，一旦发生事故，如
地震、水灾、火灾等等重大灾害，就会严重影响服务

• 分布式的呼叫中心可以防止重大灾害对服务的影响，投资
巨大



数据链路安全问题

• 如何保证把数据安全的传到各设备

–防止非法的网络入侵

–访问、读取的控制

–工作人员名单

–网络的用户身份确认

–密码管理

–访问的权限

–网络WAN地址和工作人员的对应

–安置采集访问、读取记录的设备



• 主要是针对网络的结构安全
–IP地址的管理
–接点管理
–设立防火墙隔离各种不同的应用环境
–防止非法的IP访问
–设行为监督系统

• 网络管理人员必须清楚每一个IP地址，有什么权利去访问
什么服务器

• 严格定义防火墙的安全策略
–隔离、控制范围、TCP/IP Port控制、应用、SQL数据
库访问、SIP路由
–拒绝非法的入侵

• 对应用系统的检验

网络层安全问题



传送安全问题

• 对通信的管理（逻辑通道的安全管理）
– 数据包的传输
– 防火墙不能处理
– 在传输的数据中，没有通过加密的密码数据、访问
参数等等

– 非法入侵者可能利用网络的通信口的数据，截取入
侵的方法

• 某些重要的呼叫中心应用，必须对传输数据进行加密
• 保障从用户终端到应用程序之间的数据保密



会话层安全问题

• 对于呼叫中心，重要是数据通信握手协议

–主要是SIP VoIP电话的通信引发

–入侵者可能利用SIP的通信协议获得用户的资
料，如银行账户，密码

• 采用加密的手段保护会话层的安全

–用户利用IVR获取客户银行户口信息
•必须对客户与呼叫中心的数据和声音进行加密

• 对声音采用CIC 2.4 SIP加密

–评估从ACD分配、PBX的连接、IVR和语音邮件
的话音安全性



表示层安全问题

• 提供不同的系统之间的数据通信格式

–对于呼叫中心，主要针对系统和普通用户的管理问题

•系统管理员的权限

• IT工作人员的权限

• 管理员工作日志记录

–任何通过管理员做的事情都要有记录

–跟踪所有的变更

–跟踪管理环境

• 用户权限管理

–采用许可证的管理

–监控所有的呼叫电话



应用层安全问题

• 应用层的功能
–文件传输、远距离文件读取、虚拟终端等等

–呼叫中心主要针对远距离终端的管理

• 密码加密
–管理员、用户的密码必须加密

–定义密码的格式、长度、不同户的不同密码等等

• 用户登录方法
–应用与系统的登录绑定

–应用软件设立登录方法

–自定义DLL库解析用户的登录

–其他，短信确认，语音确认等等

• 远距离终端
–VPN，用户证书



应用层安全问题

• 通过远距离终端进行维护的管理
–制定一套严格管理办法

–什么通信协议可以开放？如 FTP、SSH、SCP、HTTP、MQ、SSL、
直接IP访问、SNA、SMTP、POP3、Citrix、VPN等等

• 数据库访问
–访问记录

–IVR平台使用数据库很难进行加密

–客户的数据库与呼叫中心的数据库同步时，采用加密措施

• 有缴费功能的语音平台
–一般情况呼叫中心不要开放语音缴费功能

–采用呼叫转移，由客户的专业缴费平台完成缴费功能

–呼叫中心操作员不要介入



信息安全等级保护
有关法规



信息安全等级保护有关法规

• 《信息安全等级保护管理办法》（公通字[2007]43
号）

• 依据《信息系统安全等级保护测评要求》等技术标
准，信息系统建设完成后，运营、使用单位或者其
主管部门，应当选择符合规定条件的测评单位，定
期对信息系统安全等级状况开展等级测评

• 2004年公安部、保密局、密码委、信息办联合发
文，初步规定了信息安全等级保护工作的指导思想、
原则、要求

• 2007年公安部、保密局、密码委、信息办联合发
文，系统规定了信息安全等级保护制度



信息安全等级保护有关法规



信息安全等级划分

• 计算机信息系统受到破坏后，可能对公民、法人和其
他组织的合法权益造成损害，但不损害国家安全、社
会秩序和公共利益的，为第一级；

• 计算机信息系统受到破坏后，可能对公民、法人和其
他组织的合法权益产生严重损害，或者可能对社会秩
序和公共利益造成损害，但不损害国家安全的，为第
二级；

• 计算机信息系统受到破坏后，可能对社会秩序和公共
利益造成严重损害，或者可能对国家安全造成损害
的，为第三级；

• 计算机信息系统受到破坏后，可能对社会秩序和公共
利益造成特别严重损害，或者可能对国家安全造成严
重损害的，为第四级；

• 计算机信息系统受到破坏后，可能对国家安全造成特
别严重损害的，为第五级。



信息安全等级保护的工作

• 开展信息安全等级保护工作
–检查安全保护实施情况
–信息系统安全岗位和安全管理人员设置
–按照信息安全法律法规、标准规范的要求制定具体实施方案

• 制定信息安全系统定级备案制度
–信息系统变化及定级备案变动
–信息安全设施建设
–信息安全整改
–选择使用信息安全产品情况

• 聘请测评机构按规范要求开展技术测评工作
根据测评结果开展整改情况
自行定期开展自查情况

• 信息安全知识和技能培训
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坚持积极防御、综合防范，探索

把握信息化与信息安全的内在规律

主动应对信息安全挑战

保障客户信息安全的服务

创造客户价值、创造社会价值

为客户及国家的信息化建设提供安全保障

谁可以帮忙？

“服务创造价值，进取成就客户”
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